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Beste Prävention:
Schutz „persönlicher Daten“
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Online-Shopping
Was muss ich hier beachten?
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Tipps Ihrer Polizei

• Impressum

• Preisvergleich

• Zahlungsmittel

• Kommunikationsmittel

• Erfahrungsberichte

• AGB

• Fakeshop Finder
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Abo-Fallen
Ist Ihnen das schon einmal passiert?
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Tipps Ihrer Polizei

• Unrealistische Angebote

• Widersprüche

• Preisgabe persönlicher Daten

• Versteckte Kostenhinweise / Button-Lösung

• Eingabe von Kreditkartendaten
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Finanzbetrug
Was kann da passieren?
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Tipps Ihrer Polizei
• Gewinnversprechen hinterfragen

• Seriöse Kreditanbieter verlangen keinen Vorschuss

• Persönliche Kontaktaufnahme

• Remotezugriff

• Impressum

• Firmensitz

• Überweisung auf Privatkonten

• Werbung

• Anbieter überprüfen/Warnungen im Internet
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Scams
Ich soll bezahlen bevor ich etwas bekommen habe?

An der Haustür



Tipps Ihrer Polizei

• Inhalte der Nachricht hinterfragen

• Keine Vorauszahlungen an Unbekannte leisten

• Nach den Nachrichten im Internet suchen

• Love Scam

• Gefakte Wohnungsinserate 

• Jobscamming

• Bankkonto eröffnet – was tun
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Tipps Ihrer Polizei

Love Scam

• Anzeichen auf Liebesbetrug

• Überprüfung der Internetbekanntschaften

• Kommunikation im Internet
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Tipps Ihrer Polizei

Gefakte Wohnungsinserate 

• Wie läuft diese Masche ab?

• Kriminelle geben sich als erfolgreiche Personen aus

• Abwicklung über Plattformen/“sicher bezahlen“

• Darauf ist zu achten

• Was ist nach der Überweisung zu tun?
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Tipps Ihrer Polizei

Job-Scamming

• Identitätsdiebstahl

• Ausweiskopien

• Was tun nach Bankkontoeröffnung
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Datenschutz
Wie kommen die an meine Daten?
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Tipps Ihrer Polizei
1. Ein Passwort sollte mindestens 10 Zeichen lang sein.

2. Es sollte aus Groß- und Kleinbuchstaben, Zahlen und Sonderzeichen (z.B. § & ? * 
! ?) bestehen und nicht in einem Wörterbuch zu finden sein oder mit Ihnen und Ihrer 
Familie im Zusammenhang stehen. Verwenden Sie also keine Namen, Geburtsdaten, 
Telefonnummern oder Ähnliches.

3. Es sollte keine bloße Zahlenfolge (12345…), alphabethische Buchstabenfolge 
(abcdef…) oder eine Reihe benachbarter Tasten auf der Tastatur (qwertz…) 
darstellen.

4. Je sensibler ein Zugang ist (etwa beim Online-Banking), umso mehr Sorgfalt sollten 
Sie bei der Auswahl eines starken Passworts walten lassen. Falls der Anbieter keine 
Zeichenbegrenzung für das Passwort vorsieht, gilt: Je länger, desto besser!

5. Wählen Sie nicht ein Passwort für alle Portale, sondern legen Sie mindestens für 
die wichtigsten und meist genutzten Dienste eigene Passwörter an.

6. Ändern Sie ein Passwort, wenn es Ihnen von einem Anbieter übermittelt wurde und 
Sie sich das erste Mal dort angemeldet haben. Weitere Gründe zum Ändern des 
Codes wären, dass Ihr Online-Dienstleister Sie dazu auffordert, große Datenlecks
bekannt werden oder Ihr Gerät mit Schadsoftware infiziert worden ist.
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Pishing/Smishing/Vishing
Kann mir jemand erklären um was es da geht?
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Tipps Ihrer Polizei

• Pishing-Mails erkennen

• Smishing-Nachrichten erkennen

• Vishing-Anrufe erkennen

• Das können Sie tun

Gefahren an der Haustür



Ich wurde geschädigt
Was kann ich jetzt noch tun?

An der Haustür



Tipps Ihrer Polizei

• Überweisen Sie kein Geld mehr

• Kontakt abbrechen

• Blockieren

• Geld zurückholen

• Sichern Sie Beweise

• Anzeige erstatten
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